PHILIPP GABRYS

RECHTLICHE GEFAHREN BEI DER NUTZUNG VON
TAUSCHBORSEN

Das Internet wird immer haufiger genutzt, um aktudlusik fur den MP3-Player oder den
iPod herunter zu laden. Inzwischen gibt es zalieeBienste, die einen kostenpflichtigen und
legalen Download einzelner Musikstiicke oder auctzgaAlben ermdglichen. Diese Dienste
werden auch von einer Vielzahl der Internetnutaeknspruch genommen.

Aus Kostengrinden greifen viele Nutzer jedoch aabt&nlose Tauschbdrsen wie zum
Beispiel BearShare, Morpheus, Limewire, Shareasa emhes der vielen anderen Programme
zurick. Die Nutzung dieser File-Sharing-Softwardae diber Peer-to-Peer-Netzwerke
funktioniert, ist jedoch mit rechtlichen Risikenrizganden.

Zunachst liegt meist eine strafbare Handlung viar strafrechtliche Konsequenzen nach sich
ziehen kann. Aul3erdem bestehen zivilrechtliche Aidpe der Inhaber der Nutzungsrechte
an den Musikstiicken gegen den Nutzer der Tausohbors

A. Strafrechtliche Folgen

Das Anbieten von Musikstiicken Uber Tauschboérseme odie hierfur erforderlichen
Nutzungsrechte zu besitzen, stellt gemald § 108 Ab&. 4, 78 Abs. 1 Nr. 1, 19a UrhG eine
Straftat dar. Aus diesem Grund sind die Behordeterubestimmten Voraussetzungen
berechtigt, gemafl § 100g, 100h StPO zu ermitteém wie IP-Adresse zuzuordnen ist, tber
die der Verstol3 begangen wurde. Alternativ kannhnamer in der Literatur und
Rechtsprechung vertretenen Meinung auch gemafR{8L11 Abs. 1 TKG Auskunft verlangt
werden.

Diese Vorschrift halte ich insoweit jedoch fur \es$ungswidrig, da dynamische IP-Adressen
nicht zu den Bestandsdaten, sondern zu den Vedaders zahleh und somit dem
Fernmeldegeheimnis (Art. 10 GG) unterliegeBiese Auffassung vertritt fir auf Vorrat
gespeicherte Daten wohl auch das Bundesverfassemgjsty Allerdings fiihrt dies nicht
zwangslaufig zu einem Verwertungsverbot der songten Datefh Die Begriindung dieser
Ansicht weist jedoch einige Schwachen auf, da destan Internetnutzer Uber eine so
genannte Flatrate verfigen und die Verbindungsddsdrer nicht zu Abrechnungszwecken
gespeichert werden mussen. Das Landgericht Framidefdlgert daraus zumindest fur das
Zivilverfahren ein Beweisverwertungsverhot

Weiterhin kann es zu einer Durchsuchung der Wohnung zur Beschlagnahme des
Computers kommen. Dieses Vorgehen wird meinst 88ch02, 105, 94 StPO gerechtfertigt
sein.

In den meisten Fallen werden die Verfahren nachchloss der Ermittlungen eingestellt, so
dass es nicht zu einer Gerichtsverhandlung odeeigar Verurteilung kommt. Gleichwohl
sollte unverziglich ein Rechtsanwalt aufgesucht deer Dem strafrechtlichen

1 OLG Frankfurt, Urteil vom 01.07.2008 — 11 U 52/@&ck in: Beck scher TKG — Kommentar, 3. Aufl. §311
Rn. 24; Bar, MMR 2005, 626; Hoeren, WISTRA 05, 13.

2 BVerfG, Urteil vom 12.03.2003 — 1 BvR 330/96 un8\R 348/99.

% BVerfG, Einstweilige Anordnung vom 11.03.2008 BUR 256/08.

* OLG Zweibriicken, Beschluss vom 26.09.2008 - 4 \\082

® LG Frankenthal, Beschluss vom 21.05.2008 — 6 QU6
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Ermittlungsverfahren folgt in der Regel namlich dieltendmachung der zivilrechtlichen

Anspriche durch die verletzten Rechteinhaber. Wimaits wahrend des Strafverfahrens ein
fachkundiger Anwalt aufgesucht wird, kdnnen untemdtéinden die schwerwiegenden,
zivilrechtlichen Folgen teilweise oder gar ganzmieden werden.

B. Zivilrechtliche Folgen fir den Tater

Uber einen Antrag auf Akteneinsicht im strafreaftén Ermittlungsverfahrénverschaffen
sich die Rechteinhaber Kenntnis von der PersonAdsshlussinhabers und beauftragen ihre
Anwalte mit der Abmahnung. Es ist dringend gebotempnittelbar nach Erhalt der dann
versandten Abmahnung der Rechtsanwaélte rasch zdelmamind selbst prifen zu lassen,
inwieweit die geltend gemachten Anspriiche beretisiigd. Die Rechtslage ist bei weitem
nicht so eindeutig, wie dies die Anwalte der Reictitaber zum Teil darstellen.

Grundsatzlich steht den Rechteinhabern gegen dgejen der ohne Einwilligung
Musikstiicke in Tauschbérsen zum Download anbiedit, Unterlassungsanspruch geman
8897 Abs. 1 S. 1, 78 Abs. 1 Nr. 1, 19a UrhG zweser dient der Vermeidung weiterer
RechtsverstofRe. Um ein gerichtliches Verfahren mumeiden, ist die Abgabe einer
strafbewehrten Unterlassungserklarung erforderlich.

Ferner kann Auskunft dartber verlangt werden, inclham Ausmald Musiksticke in
Tauschbdrsen zum Download angeboten wurden. Stbhdf¥innen die Rechteinhaber auch
Schadenersatz beanspruchen. Zum Schadenersatn zildk die durch die Abmahnung
angefallenen Rechtsanwaltskosten. Diese Kostercheea sich gemal § 13 RVG nach dem
Gegenstandswert. Einige Gerichte nehmen fur jetzeie zum Download angebotene Datei
einen Gegenstandswert von bis zu 10.000,00' €B&i nur zehn zum Download angebotenen
Songs konnen sich die Rechtsanwaltskosten fur A&bmahnung demnach bereits auf tber
2.000,00 € belaufen.

In solchen Fallen ist genau zu prifen, ob die gkfide Unterlassungserklarung nicht zu weit
geht und in welcher Hbhe die Rechtsanwaltsgebitlremrechtigt sind. Hier stellt sich
aul3erdem die Frage, inwieweit Uberhaupt eine Reetiétzung nachgewiesen werden kann.

C. Zivilrechtliche Folgen fur den Anschlussinhaber

Kann dem Empfanger der Abmahnung eine Taterscheit nachgewiesen werden, kommt
lediglich eine Haftung nach den Grundsétzen deregté@ftung in Betracht. Sehr haufig ist es
so, dass der Empfanger der Abmahnung nicht derr Tisteund von der Uber seinen
Internetanschluss begangenen Rechtsverletzungdersh die Abmahnung erféhrt. Der
Anschlussinhaber ist also nicht immer, sondern nurter bestimmten weiteren
Voraussetzungen einem Anspruch auf Unterlassunggaatzt.

Nach standiger Rechtsprechung des Bundesgerickt$ladtfet als Stérer, wer — ohne Téater
oder Teilnehmer zu sein — in irgendeiner Weiseentlich und adaquat kausal zur Verletzung
eines absoluten Rechts beitfagba die Haftung des Storers jedoch nicht tber Gebii

® Zur Zulassigkeit der Akteneinsicht vgl. LG StraislyBeschluss vom 11.07.2008 - 26 Qs 177/08; LG
Darmstadt, Beschluss vom 09.10.2008 - 9 Qs 490/08.

" OLG Diisseldorf, Beschluss vom 13.02.2007 — I-2Q18/06; OLG Diisseldorf, Beschluss vom 27.12.2007 —
[-20 W 157/07; LG Leipzig, Beschluss vom 08.02.200% O 383/08.

8 BGH, Urteil vom 18.10.2001 — | ZR 22/99.
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ausgedehnt werden darf, setzt sie die Verletzuny Ruifpflichten voraus Der Umfang
dieser Prifpflichten bestimmt sich danach, ob umgigweit dem als Stérer in Anspruch
Genommenen nach den Umsténden eine Priifung zuzuistite

Wie weit diese Prifpflichten reichen, wann alscee8torerhaftung genau in Betracht kommt,
wird von der Rechtsprechung bisher uneinheitlichurtedt. Es gibt verschiedene
Risikofaktoren, die einer Prifung durch den Ansshkinhaber bedirfen.

|. Haftung fur ungesichertes W-LAN

Zunachst kommt eine Haftung in Betracht, wenn derstol3 tber ein unverschliisseltes W-
LAN erfolgte. Nach einer Ansicht ist es stets zupant drahtlose Netzwerke zu verschlisseln
und so vor unbefugtem Zugriff zu schiitzenDies gelte selbst dann, wenn der
Anschlussinhaber selbst nicht technisch hinreicheedsiert ist. Ihm stehe noch die

Maglichkeit offen, einen Techniker zu beauftragen.

Die gegenteilige Meinung vertritt die Auffassungsd eine Verschlisselung erst dann zu
erfolgen habe, wenn es konkrete Anhaltspunkte ifiereMissbrauch des Anschlusses Yibt
Es kann nicht von jedem Anschlussinhaber verlangtden, einen Techniker mit der
Verschliusselung seines Netzwerks zu beauftragene alass es hierfir einen konkreten
Anlass gibt. AuRRerdem sei nicht allgemein bekarddss ungesicherte Netzwerke zur
anonymen Nutzung von Tauschbérsen missbraucht weditenert®>. Dem durchschnittlichen
Birger ist lediglich bekannt, dass durch ungestendetzwerke unter Umstanden ein Zugriff
auf seine auf dem PC gespeicherten Daten mdglich is

Hier durfte eine Losung zwischen diesen beiden dnsn zu favorisieren sein. Einem
technisch versierten und Uber die anonyme Nutzung Vauschbérsen informierten
Anschlussinhaber, der in einem dicht besiedeltebigsevohnt, in dem also die Gefahr der
Fremdnutzung recht hoch ist, dirfte zuzumuten sstm Netzwerk zu verschlisseln. Ein
technischer Laie, der vollig abgeschieden lebtjedbch nicht verpflichtet, einen Techniker
mit der Verschlisselung seines Netzwerks zu besgédtr, wenn es fir einen Missbrauch
bisher noch keine Anzeichen gab. Wo genau zwischesen beiden Extrembeispielen die
Grenze zu ziehen ist, hangt vom konkreten Eindedfal

Il. Haftung fir Haushaltsangehérige

Neben dem ungesicherten W-LAN ist moglicherweiseeeiHaftung als Storer bei
Rechtsverstdfien des Partners oder der Kinder, ehelmternetanschluss ebenfalls nutzen,
gegeben.

Nach einer Meinung mussen samtliche Mitnutzer deschlusses, also auch volljahrige
Kinder* sowie der Partn&t belehrt und Uberwacht werden. Um eine ordnungs8ema
Uberwachung zu gewahrleisten, sei es erforderlfcin, jeden PC-Nutzer ein separates
Nutzerkonto einzurichten. Die Konten der Mitnutmeiissen dann so eingeschrankt werden,

° BGH, Urteil vom 30.04.2008 — | ZR 73/05.

19BGH, Urteil vom 09.02.2006 — | ZR 124/03.

" OLG Hamburg, Beschluss vom 21.11.2006 — 5 W 171/06
12 OLG Frankfurt, Urteil vom 01.07.2008 — 11 U 52/07.

13 OLG Frankfurt, Urteil vom 01.07.2008 — 11 U 52/07.

14 OLG Hamburg, Beschluss vom 11.10.2006 — 5 W 152/06
15 LG Frankfurt, Beschluss vom 25.05.2007 — 2-03 ©/@6.
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dass die eigenstandige Installation von Softward somit auch von Programmen zur
Tauschbdrsennutzung nicht moglich ist. Zusatzlehetne Firewall erforderlich, die die von
Tauschbérsen genutzten Ports spérrt

Nach der Gegenmeinung sind separate Nutzerkonterine Firewall nur dann erforderlich,
wenn die Einrichtung dieser SchutzmalRnahmen firAtesthlussinhaber ohne finanziellen
Aufwand maoglich ist oder es Anhaltspunkte daflurtgilass sein Anschluss von Mitnutzern in
der Vergangenheit missbrauchlich genutzt wiftdauch eine Uberwachung ist nach dieser
Meinung nur erforderlich, wenn es konkrete Anhaltdge fiir Rechtsverletzungen dibt
Aulerdem mussen nicht alle Mitnutzer belehrt werdaese Belehrungspflicht erstreckt sich
nur auf minderjéhrige Kindé&t.

Hier ist der zweiten Auffassung zu folgen. Dem tesbhen Laien ist es haufig nicht mdglich,
seinen Rechner und eine Firewall so einzurichtass cein Missbrauch ausgeschlossen ist.
Dies durfte sogar fiur den Profi ein recht gro3esbem darstellen, wenn die Mitnutzer Uber
ebenso umfangreiche technische Kenntnisse verfirgener. Schliel3lich kann es einem
Anschlussinhaber nicht ohne konkreten Anlass zugetmwerden, seinen gleichaltrigen
Partner zu belehren.

Auch eine LOsung uber verschiedene Nutzerkontennisht immer mdglich. Haufig
bendtigen auch Mitnutzer das Recht, Software auf &echner zu installieren. So missen
Schiler die Mdglichkeit haben, zur Erledigung iht¢ausaufgaben Lernprogramme zu
installieren, ohne mdoglicherweise erst bis spat Abend warten zu muissen, bis der
Anschlussinhaber von der Arbeit nach Hause komrherdings kann dem Anschlussinhaber
zugemutet werden, seine Kinder Uber den Umgangdemt Internet zu belehren. Dieser
Pflicht sollte er auch aus eigenem Interesse nanhken, da im Internet zahlreiche Gefahren
lauern, vor denen er seine Kinder schitzen sditediesem Zusammenhang empfiehlt es
sich, auch vor der Nutzung von Tauschbdrsen zuewmarn

Die eben dargestellten Voraussetzungen fir dasiegeth eines Unterlassungsanspruchs
muss der Rechteinhaber im Zweifel beweisen. Da\d@elle Umstéande jedoch ausschliel3lich
in der Sphare des Anschlussinhabers abspielen, diessr detailliert Auskunft erteilen. So
muss er darlegen und nachvollziehbar begrinders, eladie Tat nicht selbst begangen hat
und dass er den erforderlichen Prifpflichten genggean hat. Die Schilderungen des
Anschlussinhabers muss dann der Rechteinhaber legaer, was ihm in der Regel jedoch
nicht moglich sein wird.

Ist nach den oben dargelegten Grundsatzen ein lasgengsanspruch gegeben, ist der
Anschlussinhaber jedoch noch nicht zur Zahlung Smhadenersatz, also zum Ersatz der
Abmahnkosten verpflichtet. Eine solche Pflicht kasmh insbesondere nicht aus der
Storerhaftung ergeben. In Betracht kommt dahereme Haftung wegen der schuldhaften
Verletzung einer Verkehrssicherungspflicht.

Sofern die Voraussetzungen der Stérerhaftung \gmilie wird in der Regel auch eine
Verkehrssicherungspflicht verletzt sein. Dies allgentgt jedoch nicht. Es ist zusatzlich ein
Verschulden nétig. Ein Verschulden ist bei Vorsatzl Fahrlassigkeit gegeben. Diese kann

18 LG Hamburg, Beschluss vom 21.07.2006 — 308 O 480/G Hamburg, Urteil vom 19.04.2006 — 308 O
92/06; OLG Disseldorf, Beschluss vom 27.12.20026 W 157/07.

" OLG Frankfurt, Urteil vom 01.07.2008 — 11 U 52/07.

18 OLG Frankfurt, Urteil vom 16.05.2006 — 11 U 45/@;G Frankfurt, Urteil vom 20.12.2007 — 11 W 58/07.
19 LG Mannheim, Urteil vom 29.09.2006 — 7 O 76/06.
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dem Anschlussinhaber in der Regel aber nicht voogien werden, da das Sicherheitsrisiko
der unerlaubten Nutzung von File-Sharing-Programmméght allgemein bekannt 8t
Allerdings bedarf auch die Beantwortung dieser Era@iger genauen Prifung am Einzelfall.

D. Schlusswort

Samtliche hier zitierten Gesetzestexte stehen eulnternetseitevww.gesetze-im-internet.de

kostenlos zur Verfigung. Sollten Sie eine Abmahnwdgr ein Schreiben von der
Staatsanwaltschaft wegen unerlaubter Tauschborsgmguerhalten haben, unterstitze ich
Sie gern.

Dieses Dokument ist ein kostenloser Service von:

PHILIPP GABRYS
Neue Stral3e 12-15
24768 Rendsburg

www.gabrys.com
info@gabrys.com
+49 (0) 4331 708 274

Fur die Richtigkeit der Angaben in diesem Dokumkahn keine Haftung Ubernommen
werden, da nicht auszuschlielen ist, dass es gmit Histellung des Dokuments
Gesetzesanderungen gegeben oder sich die Reclispgegedndert hat. Dieses Dokument
ist urheberrechtlich geschitzt. Die nicht geschdéidige Weitergabe dieser Datei in
unverandertem Zustand ist zulassig.

Stand: 24.10.2008

20 OLG Frankfurt, Urteil vom 01.07.2008 — 11 U 52/07.
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